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“Existe una brecha entre hijos y padres que no solo
es generacional sino también TECNOLOGICA"

El r€pido avance de las nuevas tecnolog'as
en los "ltimos 10 a#0s y su incorporacien

a la vida diaria de los jevenes, muchos de
ellos menores de edad, se ha desarrollado
sin la consecuente ampliacien legislativa y
dejando en el camino lagunas educativas
considerables. El fenemeno de las redes
sociales es una nueva forma de relacien
humana en constante crecimiento, y los ni#os
y adolescentes representan, para ellas, el
segmento de cuota de mercado m€s amplio.

$sta es una de las principales preocupaciones

de las organizaciones que se ocupan de la
proteccien, privacidad y seguridad del menor
en Internet, y especialmente, en estas redes
sociales, como son la Fundacien Solventia

—

9 as redes sociales
se han convertido
una masiva rfuente
de informacien
e Intercambio de
todo tipo de datos,
desde profesionales,
personales y de
carécter privado®
v

o la Agencia Espa#ola de Proteccien de
Datos. La prueba es que s¢lo en Espa#a,
en los "ltimos meses, se han organizado
varios congresos con el objeto de analizar
la seguridad e incrementar la privacidad del
menor en la red.

Las redes sociales se han convertido una
masiva fuente de informacien e intercambio
de todo tipo de datos, desde profesionales,
personales y de car€cter privado, que
est€n a disposicien, manejo, y en muchos
casos, de manipulacien y apropiacien de
cualquiera que navegue por ellas. La cuestien

es que, en muchos casos, los usuarios no

son conscientes de los riesgos asumidos

al utilizarlas y rara vez dedican tiempo a
leerse las condiciones de uso debido a la
incomprensibilidad de los textos legales
utilizados y a su diflcil localizacien y acceso.
Precisamente, este es uno de los objetivos
de la Fundacien Solventia, concienciar a las
empresas de Internet en la clari®cacien de las
cl€usulas de uso, e involucrar en el debate a
padres, educadores, legisladores, sociedad
civil, gobierno y empresas implicados en un
mismo objetivo: establecer las bases de una
regulacien acorde con la realidad del menor
en el marco de las nuevas tecnolog!as, y
particularmente, en las redes sociales.

¢Cuentas horas diarias, como media, pasan los
j€venes conectados a Internet y, en concreto, en
las redes sociales?

Seg!n un estudio realizado por la consultora
ComsScore (1) entre jEvenes mayores de 15 a"os,
que fue presentado el pasado 2 de julio de

este a"o, los jEvenes se conectan a Internet, y en
particular a las redes sociales, entre 3y 6 horas
diarias. En el Ranking liderado por Rusia y Brasil
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que son las naciones mes cibersociables del
planeta, Espa“a ocupa el quinto puesto con 5
horas diarias. Sin duda, este estudio demuestra
que las redes sociales se han convertido en una
parte signi®cativa de la vida de los j€venes de
hoy en d#a.

¢A que edades comienzan a los ni"os a
conectarse?

Todav#a no existen datos ®ables sobre esto, pero
lo que si constatan todos los estudiosos del

tema es que los ni"os comienzan a conectarse

a las redes sociales muy pronto, tanto que ha
sido acu"ado el t$rmino de 2digital natives® para
indicar como las actuales generaciones esten
creciendo con Internet. Para ellos, instrumentos
como las redes sociales son tan normales como para
nosotros, los adultos, lo es el tel$fono. En cambio,

si queremos hablar de cifras, podemos referirnos

a un estudio realizado por INTECO y publicado

junto con la Agencia Espa“ola de Protecci€n de
Datos el pasado 12 de febrero de 2009, seg!n el
cual en Espa“a, en 2008, el 36,5% de usuario de las
redes sociales ten#a entre 15y 24 a"os y sobre este
porcentaje, las redes sociales son mayoritariamente
utilizadas para compartir o subir fotos (70,9%), enviar




mensajes privados (62,1%) o comentar las fotos de
los amigos (55%).

¢Son tan peligrosas estas nuevas formas de
relacionarse para la integridad de ni"os y jEvenes?
¢Estamos los adultos preparados para educarles en
estos riesgos?

No son peligrosas en la medida en que sean
controladas y se conozcan bien las consecuencias.
Como en otros aspectos de la vida de los j€venes y
sobre todo de los ni"os, tambi$n en el caso de las
redes sociales hace falta educar sobre los riesgos
que implica un mal uso de estos medios.

La di®cultad que encuentran muchos padres en este
terreno es etlesconocimiento. Existe de hecho
una brecha entre hijos y padres que no solo es
generacional sino tambi$n tecnol€gica. Por lo
tanto, la informaci€n y educaci€n es necesaria
tanto para los padres como para los hijos.

Por qu$ atraen tanto a los jEvenes las
comunicaciones online? ¢Les permite con®gurarse
una realidad propia virtual, distinta de su
verdadera identidad?

Las comunicaciones online se desarrollan

en un espacio que ofrece una apariencia de
privacidad y a veces tambi$n anonimato, aunque
la realidad es que no somos tan an€nimos

en Internet como pensamos. Esto para un
chico adolescente es particularmente atractivo
puesto que puede sentirse mes libre para tener
determinados comportamientos que en la vida
real no adoptar#a. Entonces por un lado, las
redes sociales permiten con®gurar una realidad
propia virtual. Sin embargo, por otro lado las

redes sociales tambi$n ofrecen nuevas formas
de comunicaci€n mes divertidas que el tel$fono.
Ademes la participaci€n en las redes sociales
puede llegar a fomentar la creatividad y el
dialogo. En conclusi€n, a trav$s de una adecuada
informaci€n y educaci€n que fomenten un uso
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aEn Espaza,
en 2008, el 36,5% de
usuario de las redes
soclales tenla entre 15
y 24 a#0os°
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responsable de las redes sociales, no hay duda
que $stas son mes un recurso que una amenaza.

¢En estas comunicaciones, se pierde respeto en la
utilizaci€n de los datos personales de otros?

Los datos de carscter personal y la privacidad
son bienes muy afectados en las comunicaciones
on-line. El peligro consiste en un acceso y uso
no autorizados a datos de terceras personas.

En estos supuestos pueden darse casos de
suplantaci€n de personalidad, uso de datos con
®nes comerciales, 0 uso con ®nes da"inos como
por ejemplo pasa en el ciber-bullyng o acoso

a trav$s de medios electr€nicos. La existencia
de estos riesgos exige realizar un esfuerzo de
concienciaci€n y educaci€n a todos los niveles, y
muy especialmente por parte de las Instituciones
Plblicas que tienen a su cargo la tutela del
derecho fundamental a la protecci€n de datos.
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De hecho, la prectica totalidad de las Autoridades
de Protecci€n de Datos, esten llevando a cabo
iniciativas para concienciar a los menores y a sus
padres, tutores, o representantes legales, acerca
del uso de estas redes sociales de acuerdo a los
principios de la protecci€n de datos. Por su parte,
los servidores de estas redes (Tuenty, Facebook,
MySpace, Hi5...) esten tambi$n adoptando
pol#ticas de privacidad para intentar garantizar al
meximo el derecho a la protecci€n de datos de
los usuarios.

¢En las conclusiones de la jornada que realizaron
sobre protecci€n de datos personales, el pasado
mes de junio, a®rmaban que es necesario
areformar el concepto de privacidad basado en
unos valores distintos a los establecidos antes
del auge de las redes sociales®. (Qu$ valores
consideran que se han quedado obsoletos? ;Qu$
es necesario incorporar?

El repido progreso tecnol€gico nos enfrenta
hoy con diferentes retos relacionados a una
nueva manera de ejercer nuestro derecho a la
privacidad. Se trata de veri®car si los principios
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paares es el
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de la protecci€n de datos se cumplen en el
embito de las redes sociales. Para ello deben
plantearse diversas cuestiones como por ejemplo:
Los per®les de los usuarios, ¢son privados o
p!blicos? ¢Qu$ datos del per®I de los usuarios
pueden ser accesibles? ¢Se cuenta con el
consentimiento de los interesados a la hora de
recabar y utilizar los datos personales que se
usan en las redes sociales? ¢CEmo se obtiene el
consentimiento de los menores? ¢Qu$ t$cnicas
se utilizan para veri®car su edad? ¢ Es posible
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cancelar los rastros que los usuarios dejan en la
Red? ¢Estamos condenados a la imposibilidad de

desaparecer de las redes sociales una vez que
nos hacemos usuarios de alguna de ellas? Todas
estas cuestiones esten todav#a sin resolver y es
por eso que desde la Fundaci€n Solventia hemos
puesto en marcha el proyecto de investigaci€n
sobrela Privacidad del Menor ante las Nuevas
Tecnolog#asue dirige Jos$ Luis Pi"ar Ma"as,
Catedretico de Derecho Administrativo y ex
Director General de la Agencia Espa“ola de
Protecci€n de Datos.

¢Qu$ se puede hacer desde la educaci€n para
concienciar sobre el valor de los datos personales
propios y ajenos? ¢Y desde el entorno familiar?

Existen diversas iniciativas dirigidas a concienciar
la sociedad sobre este asunto. En el terreno de
Internet la Comisi€n Europea se ha movilizado
con iniciativas para promover un Internet mes
seguro el llamado Safer Internet Programme.

De estas iniciativas ha nacido una red de
organizaciones que trata de promocionar un uso
responsable y seguro de las tecnolog#as. Tambi$n
en Espa“a se han llevado a cabo campa“as de
sensibilizaci€n desde las instituciones p!blicas
como el Defensor del Menor de la Comunidad de
Madrid y la Agencia de Protecci€n de Datos de la
Comunidad de Madrid, entre otros. La Fundaci€n
Solventia tambi$n este contribuyendo a trav$s de
la organizaci€n de Jornadas como la del pasado

16 de junio sobrePrivacidad de menores y Redes
socialesTodas las mencionadas iniciativas esten
dirigidas tambi$n a las familias, ya que como
comentaba, es imprescindible informarse.

¢Consideran necesario cambiar la normativa
para proteger al menor? {Qu$ administraciones
estar#an implicadas?

Los avances tecnol€gicos siempre caminan un
paso por delante de la legislaci€n. Por este motivo
la actual regulaci€n siempre tiene que estar
acompa“ada de una autorregulaci€n no como
sustituci€n sino como complemento. En este
sentido hace falta una sinergia entre empresas,
familias y administraciones p!blicas.

En la jornada que celebraron en junio resaltaban
la necesidad de que las plataformas de redes
se acojan a un c€digo de autorregulaci€n sobre
la protecci€n a la privacidad del menor. ¢Estan
concienciadas las distintas redes sociales para
elaborar un c€digo de comportamiento com!n y
del compromiso de llevarlo a la prectica?

Las redes sociales son conscientes de los riesgos
potenciales que pueden encontrar en sus peginas
los menores de edad y esten comprometidos con
la privacidad. As# se demostr€ el pasado 10 de
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febrero 2009, cuando diecisiete de las empresas
mes importantes de la Web (Google, Facebook...)
®rmaron por primera vez un acuerdo europeo




para mejorar la seguridad de los menores de
edad que utilizan sitios de redes sociales. Tuenti,
la famosa red social espa“ola, tambi$n ha suscrito
dicho acuerdo.

¢Qus$ aspectos contempla este c€digo $tico?

Algunas de las medidas previstas, por el
momento, son los botones para denunciar abusos
online y ®ltros para evitar el acceso a la red social
a menores de 13 a"os. Sin embargo esta !ltima
medida no siempre es fecil de aplicar. De hecho
veri®car exactamente la edad de un usuario
Internet es una tarea compleja. Otra cuesti€n es
c€mo ejercer el derecho de cancelaci€n de datos
personales, puesto que una vez introducidos

en la red esos datos es precticamente imposible
hacerlos desaparecer.

¢Existe alguna regulaci€n en el smbito
internacional?

Todav#a no existe una regulaci€n de carscter
vinculante. Sin embargo existen c€digos de
buenas precticas, recomendaciones... La falta
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de regulaci€n provoca muchos problemas,
entre otros, decidir la legislaci€n aplicable a
cada caso puesto que Internet tiene carecter
transfronterizo y extraterritorial. &ste es tambi$n
uno de los grandes retos ante los que se
enfrenta la sociedad ante los imparables
avances tecnol€gicos.

(1) ahttp://www.comscore.com/Press_Events/
Press_Releases/2009/7/Russia_has_World_s_Most_

Engaged_Social_Networking_Audience®

Seg!n un informe deCISMes del60% de los espa#oles
a favor derestricciones en Internet para los menores

Seg!n el bar€metro de septiembre
publicado por el Centro de Investigaciones
Sociol€gicasCIS, el 60.5% de los
encuestados esten a favor de que los
menores tengan bastantes restricciones en
el uso de Internet; el 10.4% piensan que
deber#an establecerse pocos controles,
mientras que el 30.1% apuestan por la
ausencia total de controles. Por el contrario,
el 20.9% opina que los menores deber#an
tener completamente restringido el acceso a
Internet.

En cuanto a quien corresponde establecer
estas restricciones, la mayor parte de los
espa'oles, 84.8%, considera que es deber
de los padres; el 7% que corresponde a

los proveedores de servicios de Internet;

el 5.8% al Gobierno, y s€lo un 1.5% de los
encuestados a®rma que esta responsabilidad
la tienen las escuelas y profesores.

Por otra parte, el 80.7% de los padres
encuestados con hijos entre 7 y 17 a"os
a®rma que s# ejerce alg!n control en

el uso de Internet. El 68.8% de estos
padres impone limitaciones de tiempo;

el 53.4% sobre las peginas visualizadas; y
un 34.4% a®rman que los menores esten
acompa"ados cuando navegan por la red.
Por lltimo, sobre la seguridad en la
privacidad de los datos en Internet, el 33.6%
de los espa“oles la consideran baja, y un
23% muy baja, y s€lo un 0.9% consideran
que esta protecci€n es muy alta.




Desde que asistimos al desarrollo mes
exponencial de Internet, una de las principales
preocupaciones ha sido y sigue siendo para
todas aquellas partes implicadas en el entorno

cibern$tico, la seguridad de los menores en la red

y el uso que hacen de la misma.

Google es una empresa relativamente joven, no
tiene mes de 10 a"os de vida, sin embargo, pese
a esta juventud desde su creaci€n hemos estado
muy centrados en el desarrollo de herramientas
y pol#ticas orientadas a la protecci€n de los
menores en Internet. Somos conscientes de

que Google juega un papel relevante en este
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Google participa en
/niciativas educativas
de todo el mundo para
informar a los padres y a
sus hijos de cemo navegar
de forma segura®
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escenario y por ello tenemos claro que tenemos
que tomar partido en todo lo referente a los
menores y su protecci€n en la red.

Por ellotres son las l#neas de actuaci€n
principalesque estamos siguiendo en este tema:

Laprimerade ellas es dotar a los padres de
las herramientas adecuadas para que puedan
controlar el contenido que ven sus hijos en

la red. Como empresa de tecnolog#a, forma
parte tambi$n de nuestra misi€n desarrollar

aNo todo lo

herramientas que contribuyan a la seguridad

en Internet. Muestra de ello son las distintas
funciones que incorporan nuestros servicios,
como el ®ltrcSafeSearch o la posibilidad de
se"alar los contenidos inadecuados en YouTube,
mediante un sistema de marcaci€n por categor#as
en cada uno de ellos.

Ensegundolugar, la necesidad de informar
tanto a los padres como a los hijos de las reglas
para una navegaci€n segura. Google participa

aCortar y pegar contenido
de una pé€gina de Internet

poadria considerarse
plagio®

en iniciativas educativas de todo el mundo

para informar a los padres y a sus hijos de
c€mo navegar de forma segura. Como ejemplo
mencionamos los proyectos llevados a cabo por
Google India, donde se inici€ Be NetSmart, una
campa“a en colaboraci€n con las autoridades
policiales para ense"ar tanto a estudiantes, a
padres y a profesores de todo el pa#s las ventajas
de la red. Por su parte, Google Alemania ha
colaborado con el Gobierno, representantes

del sector y una serie de empresas locales en
el desarrollo de una pegina web para ni"os 'y
Google Italia colabora con entidades que velan
por la seguridad infantil a trav$s del programa
Google Grants.

Por otra parte, tambi$n hemos colaborado en
desarrollar una serie de consejos dirigidos a
los padres para que sepan c€mo utilizar las
posibilidades de Internet dentro de un entorno
de navegaci€n segura y correcta como son:

t Instalar el equipo en una zona com!n.

t Controlar los sitios que visitan sus hijos en

la red (utilizar las opciones de control de
material compartido, ser conscientes de que las

contrase"as no hay que revelarlas y que se debe

Go g[e“‘
gue aparece en
Internet es cierto®

evitar utilizar la opci€n 2recordarme® en equipos
de acceso plblico, y tambien evitar quedar con
personas que se han conocido en Internet ya que
pueden utilizarse otras identidades).

t Saber comunicarse de forma responsable.

tY por !ltimo ser conscientes de que no todo

lo que aparece en Internet es cierto. Es necesario
saber diferenciar entre las fuentes ®ables y las
que no lo son, y contrastar la informaci€n que se
encuentra en la red. Tambi$n hay que conocer
que cortar y pegar contenido de una pegina

de Internet podr#a considerarse plagio, y que,
ademes es hacer trampa.

Para ®nalizar, me gustar#a resaltar la importancia de
laterceral#nea de actuaci€n:

Proteger a los menores colaborando con las
autoridades policiales y el propio sector. Google
aplica el principio de 2tolerancia cero® ante la
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explotaci€n infantil, y colabora activamente con

las autoridades policiales y organizaciones de
protecci€n de la infancia para asegurarse de

que los productos y resultados de b!squeda no
incluyen pornograf#a infantil. Cuando detectamos
este tipo de contenido o se nos advierte de su
existencia, actuamos inmediatamente para retirarlo
e informamos a las autoridades pertinentes.

Con los puntos anteriormente mencionados me
gustar#a recalcar, una vez mes, la importancia que
supone para Google la protecci€n y las buenas
precticas de los menores en Internet y cEmo

en cada producto o servicio que lanzamos al
mercado se contempla este hecho como un
elemento fundamental y prioritario a tener en
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aMenores en Redes Sociales.

Tuenti, un entorno seguro®

El Informe de la Fundaci€n P®zer sobréuteentud

y las Redes Sociales en Intermiet septiembre de
este mismo a'"o revela que un 92% de los j€venes
espa“oles entre 11 y 20 a"os este registrado en
alguna red social, considerando como tal, a t#tulo
enunciativo, plataformas como Youtube.com,
Messenger o Tuenti. Dicho porcentaje indica que
casi la totalidad de menores de 18 a"os utiliza
herramientas para comunicarse en Internety,

por ello, han adquirido el cali®cativo de 2nativos
digitales® ya que se identi®can con una generaci€n
que ha crecido con la presencia constante de
Internet en sus vidas.

Por este motivo, es especialmente importante

que tanto los menores como los padres y tutores
cuenten con la formaci€n necesaria para entender
esta nueva manera de comunicarse. Las redes
sociales se han con®gurado como un nuevo
entorno de relaci€n social que permite al usuario
mantenerse en contacto con su c#rculo de amigos
a trav$s de mensajes privados, actualizaciones de
su @estado® o mediante la publicaci€n y comentario
de fotograf#as.'

En 62% de los jEvenes anteriormente men-
cionados tiene un per®l en Tuenti.

Dicha plataforma este alojada en la URL
www.tuenti.comy pertenece a la sociedad
espa'ola Tuenti Technologies, S.L., domiciliada

en Madrid. Por sus especiales caracter#sticas,
Tuenti puede considerarse una red proteccionista
en cuanto al derecho a la privacidad en sus
diferentes vertientes; derecho al honor, a la propia
imagen, a la intimidad y el derecho 2sui generis® a
la protecci€n de los datos de carecter personal.
Dicha protecci€n se extiende a todos los usuarios
independientemente de su edad. Hay dos pilares
que con®guran a Tuenti como una plataforma social
cuyo principal inter$s es salvaguardar la privacidad
de sus usuarios:

t .PEFMP QPS 4ddafeehdiddeJad O
servicios abiertos, Tuenti es una plataforma que ha
sacri®cado su crecimiento en nlmero de usuarios
a cambio de conseguir un sistema de crecimiento
sostenible. El sistema de invitaci€n implica que
s€lo pueden entrar en Tuenti personas que han
sido invitadas por miembros de dicha plataforma.

Cada miembro cuenta con un n!mero limitado

de invitaciones que s€lo env#a a su c#rculo de
con®anza y eso hace que la media de 2amigos®

de los usuarios sea s€lo de 30 personasy, por lo
tanto, que el nivel de privacidad sea mayor ya que
la exposici€n se hace s€lo a personas de un cf#rculo
cerrado, semejante al que existe en la vida off-line.
t /P JOEFWB@udd@de los datos ni

contenidos existentes en Tuenti se indexa en
motores de blsqueda. Esto quiere decir que, al
introducir nombre en las cajas de b!squeda de
motores como Google, no aparecers ning!n dato

de usuarios de Tuenti, ni fotos asociadas a nombres
ni su c#rculo de amigos. En ese sentido, Tuenti es
una plataforma herm$tica, lo que permite el control
de los datos personales.

Adicionalmente, los menores son un colectivo
especialmente protegido en esta plataforma por

su especial indefensi€n e indemnidad. El acceso a
Tuenti este prohibido a menores de 14 a"os, ya que
hemos considerado que, si los 14 a"os ha sido la
edad utilizada en Derecho Civil hist€ricamente para
realizar actos jur#dicos de manera independiente,
puede ser considerada como una edad m#nima
para acceder a los servicios de comunicaci€n en
l#nea. Asimismo, el Reglamento de desarrollo de
la Ley Orgenica de Protecci€n de Datos considera
dicha edad apropiada para que los menores
puedan acceder a dichos servicios un nivel
adecuado de discernimiento.

Entre otraslas principales medidas adoptadas en
Tuentipara la protecci€n de los menores son las
siguientes

t &M TPNFUJNJFOUP EF FNQSFTB
a la legislaci€n espa“ola hace que Tuenti cumpla
escrupulosamente con la legislaci€n de protecci€n
al menor, con la de protecci€n de datos personales
y con la de protecci€n al honor y a la propia
imagen.
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b Privacidad
logies, S.L.

Como complemento a dichas medidas, existe

un equipo de soporte a los usuarios de mes de
20 personas, formadas en legislaci€n espa“ola

y protocolos de actuaci€n que trabajan para
hacer de Tuenti una red segura, respondiendo
diariamente a las peticiones de sus usuarios que
tienen la posibilidad de reportar a otros usuarios,
fotos y comentarios. En caso de que alguno

de estos reportes supusiera algo mes que un
incumplimiento de las condiciones de uso de
Tuenti, el Departamento Jur#dico y de Privacidad
pone en marcha un dispositivo de denuncia ante
las Fuerzas y Cuerpos de Seguridad del Estado.
A pesar de todas las medidas y protocolos de
seguridad de la plataforma Tuenti, se requiere
una labor de divulgaci€n para padres, madres

y profesores con el objetivo de educar a los
menores en el uso responsable de la Red.
Entendamos Tuenti, ya no como un portal mes de
Internet, sino como un medio de comunicaci€n
que ha sustituido a otros canales como el SMS o
el tel$fono mevil. La vocaci€n de permanencia
de Tuenti y otras redes sociales hacen que sea de
vital importancia la difusi€n de unas pautas de
Bothporthmiemd Eh®Bd.5V FOUJ

Tuenti es una plataforma social espa“ola que
cuenta con mes de 6 millones de usuarios. Los
usuarios suben al d#a mes de 2 millones y medio
de fotograf#as. El 98% de los usuarios tiene
activado alg!n grado de privacidad en su 2per®I°

t-B TVTDSJQDJQO EF VO BDVFSEFR PAR nMFermiteifdastBrga de sus fotos

Espa“ola de Protecci€n de Datos, en abril de este
a'"o, a los efectos de garantizar la expulsi€n de
Tuenti de los menores de 14 a"os mediante un
protocolo de revisi€n de per®les.

t -B BDUJWBDJZO QPS EFGFDUP
privacidad para menores entre 14 y 18 a"os.

ni siquiera a sus amigos. Ha sido la primera red
social en suscribir un acuerdo con la Agencia
Espa“ola de Protecci€n de Datos para preservar
la privacidad de los menores y ha suscrito los

EiRdhicY Ee\r e Lsddif& E&uRaE en el seno de

la Comisi€n Europea el pasado 12 de junio.




